
DETECT INVALID MEMORY ACCESSES
T1.accessPredictor

"T1.accessPredictor 덕분에

유효하지 않은 메모리 접근을 찾는데 소요되는 시간을

획기적으로 줄일 수 있었습니다. T1.access Predictor는 타겟에서

코드를 실행할 필요 없이 PC에서 바이너리를 분석하여

정적으로 잘못된 메모리 접근을 찾습니다." 

-T1.accessPredictor 사용 고객의 피드백-

CHECK MEMORY ACCESSES
BASED ON THE BINARY ONLY

AVOID MPU EXCEPTIONS

T1.accessPredictor를 사용하면
소프트웨어가 타겟에서 동작하기 전에 잘못된 메모리 접근을 감지할 수 있습니다.

MPU(Memory Protection Unit)에서 exception이 발생하여 번거로우신가요?

소프트웨어가 실행되는 동안 exception을 추적하려면 많은 시간과 비용이 필요합니다.

하지만 T1.accessPredictor는 소프트웨어가 타겟에 플래시 다운로드 되기 전에

잘못된 메모리 접근 여부를 미리 확인할 수 있기 때문에 "오프라인 MPU"처럼 활용하실 수 있습니다.

소스코드 분석? No! 바이너리 분석? Yes!

- 소스코드 분석은 컴파일러와 링커를 제외한 소프트웨어 원본 코드만 분석하고, 

어셈블리 코드 분석도 생략하기 때문에 모든 문제점을 찾아내기 어렵습니다.

- ECU는 여러 개발자의 소프트웨어 컴포넌트를 통합하여 개발되기 때문에 어느 누구도 

소스코드의 100%를 볼 수 없으며, 이는 소스코드 분석이 완벽하지 않다는 것을 

의미합니다.

- 때문에 T1.accessPredictor를 이용하면 어셈블리 코드 분석을 통해 정확하게 잘못된 

메모리 접근을 확인할 수 있습니다.
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T1.accessPredictor는 사용 방법도 아주 간단합니다.

Step 1: 직관적인 GUI에서 다양한 액세스 클래스를 지정하고, 심볼/섹션/메모리 영역을 추가합니다. 

다른 클래스에 접근할 수 있는 방식(Read, Write, eXecute)을 정의합니다. 

"실행(eXecute)"은 함수 호출과 같은 코드접근을 나타냅니다.

Step 2: 바이너리인 ELF 파일을 읽습니다. T1.accessPredictor는 바이너리를 disassemble하고, 

추상화(abstract interpretation)를 기반으로 정적 분석을 수행합니다. 

                 그 후 T1.accessPredictor는 a) 어떤 함수가 다른 함수를 호출하고, 

                 b) 다른 함수가 어떤 함수를 호출하는지 나타내는 "양방향" Call-tree를 제공합니다.

Step 3: 필요한 경우, Call-tree를 완성하기 위해 주석(수동, 생성, 측정 기반)을 추가합니다. 

Step 4: 결과 분석 단계

                Call-tree는 유효하지 않은 데이터 및 코드 접근에 대해 빨간색 느낌표로 위반을 나타냅니다.

Step 5(선택적) : 후속 소프트웨어 릴리즈에 대한 회귀 테스트를 진행하여 결과를 출력합니다.
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